TURVAKONTROLLI RAPORT

[k] kyberturve.ee 26.09.2026 12:54

NAIDISRAPORT - VALJAMOELDUD ETTEVOTE JA ANDMED

test-ou.ee 36

Indikatiivne kontroll domeeni, e-posti, veebilehe ja serveri
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kinnitamist

AI-KOKKUVOTE - REVIEWER KINNITATUD

Kokkuvote

Terviseskoor on 36/100 ja tldhinnang ,Tosine risk”. Tahelepanu vajavad eelkdige www.test-ou.ee
sertifikaadi nimevastavus, peagi aeguv sertifikaat, kriipteerimata FTP ning e-posti voltsimise kaitse
norkused. Internetist on saavutatavad ka pordid 3306 ja 3389; nende taga olev teenus ja seadistus
tuleb kiiresti Gle kontrollida, kuid skaneerimine ei kinnitanud MySQL-i ega RDP kasutamist.

Piirang: Tegemist on valise tehnilise kontrolliga, mitte pentesti, auditi ega sertifitseerimisega. Pordid 3306 ja 3389
on kull internetist saavutatavad, kuid nende teenuse identiteet ja seadistus vajavad eraldi kontrolli. Skaneerimine
ei loginud teenustesse ega vaadanud andmeid. DKIM-i ei leitud ainult levinud selectorite alt ning PHP versioon
pohineb serveri teatatud paisel; mélemad leiud vajavad vajadusel taiendavat kinnitamist.
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TEGEVUSED

K&ige olulisemad tegevused

.

Probleem & Leiu tase: Kérge

MIDA LEIDSIME?
Serveri sertifikaat ei kata kontrollitud aadressi.
Tehnilises leius on nimed, millele sertifikaat
kehtib.

MIDA TEHA?

Palu veebimajutajal valjastada sertifikaat, mis
katab koik kasutatavad aadressid (nt nii
domeen.ee kui www.domeen.ee).

Probleem Leiu tase: Keskmine

MIDA LEIDSIME?

SPF-kirje I6peb reegliga +all. See Utleb, et iga
server maailmas tohib sinu domeeni nimel kirju
saata.

MIDA TEHA?

Palu e-posti halduril lisada SPF-i kdik paris
saatjad ja muuta 16pp kujule -all voi ~all. See on
Kiire ja oluline parandus.

Soovitus Leiu tase: Keskmine

Sertifikaat aegub mdne péeva parast

MIDA LEIDSIME?

Veebisaidi turvasertifikaat aegub vahem kui
nadala parast.

MIDA TEHA?
Palu veebimajutajal kontrollida, et automaatne
uuendamine to6tab, voi uuendada sertifikaat
kohe kasitsi.
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Sertifikaat on vélja antud teisele nimele

MIKS SEE ETTEVOTTELE OLULINE ON?

Brauserid naitavad kulastajatele hoiatust ja
paljud lahkuvad. Tihti juhtub see www-ga voi
ilma www-ta aadressiga.

MIDA SEE LEID EI TAHENDA?
See ei tahenda, et keegi liiklust pealt kuulaks.
Tegu on peaaegu alati seadistusveaga.

SPF lubab praequ kdigil sinu nimel kirju saata

MIKS SEE ETTEVOTTELE OLULINE ON?

Pettur saab saata sinu aadressilt voltsarve voi
maksepalve ja see labib SPF-kontrolli. SPF ei
kaitse praegu uldse.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et voltskirju oleks juba saadetud.
DKIM ja DMARC vdivad osa neist siiski kinni
pulda.

MIKS SEE ETTEVOTTELE OLULINE ON?

Kui uuendamine ebadnnestub, naevad kiilastajad
peagi hoiatust ja sait muutub paljudele
kasutuskolbmatuks.

MIDA SEE LEID EI TAHENDA?
Sertifikaat kehtib veel. Automaatne uuendamine
voib olla juba plaanis — skanner seda ei nae.
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Soovitus Leiu tase: Keskmine

FTP-teenus ei kripteeri paroole ega faile

MIDA LEIDSIME?
Pordil 21 t66tab FTP-server, mis ei paku
kriipteerimist (AUTH TLS). Sisselogimine ja failid
liiguvad vorgus loetaval kujul.

MIDA TEHA?

Palu IT-partneril voi majutajal FTP valja lUlitada
vOi asendada see SFTP-ga. Kui FTP-d on vaja,
luba ainult kripteeritud Uhendus ja vaheta
paroolid.

Soovitus Leiu tase: Madal

MIKS SEE ETTEVOTTELE OLULINE ON?

Kes paaseb vorguliiklusele ligi (nt avalikus WiFi-
s), voib naha FTP kasutajanime, parooli ja faile
ning nende abil veebisaidile ligi paaseda.

MIDA SEE LEID EI TAHENDA?

See ei tdhenda, et paroole oleks juba varastatud.
Skanner ei loginud sisse — ta kisis ainult, kas
kripteerimist pakutakse.

Seadista DMARC, et vdltskirjadega toime tulla

MIDA LEIDSIME?

Domeenil ega selle Glemistel domeenidel ei
leitud DMARC-kirjet. DMARC ltleb vastuvdtjale,
mida teha kirjadega, mis sinu nimel ei tundu
ehtsad.

MIDA TEHA?
Palu e-posti halduril lisada DMARC-Kkirje. Alusta
jalgimisreziimist (p=none) koos aruannetega ja
karmista seda, kui paris kirjad liiguvad
korrektselt.

Soovitus Leiu tase: Madal

Lilita valja vananenud TLS-versioonid

MIDA LEIDSIME?

Server lubab endiselt Uhendusi vanade TLS 1.0
voi 1.1 versioonidega, millel on teadaolevaid
noérkusi.

MIDA TEHA?
Palu veebimajutajal lubada ainult TLS 1.2 ja 1.3.
Tavaliselt on see Uhe rea muudatus serveri
seadistuses.
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MIKS SEE ETTEVOTTELE OLULINE ON?

Ettevotte nimel saadetud voltsarved ja
maksepalved on vaikeettevotete puhul Uks
levinumaid pettusi. DMARC aitab neid tokestada.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et keegi oleks sinu nimel pettusi
teinud. Kontrollitud on ainult domeeni avalik
seadistus.

MIKS SEE ETTEVOTTELE OLULINE ON?
Kaasaegsed brauserid neid versioone enam ei
kasuta, kuid nende lubamine jatab riindajale
vBimaluse Uhenduse kaitset nérgendada.

MIDA SEE LEID EI TAHENDA?

Tavaline kilastaja kasutab juba uuemat
versiooni. See ei tahenda, et Uhendusi oleks
pealt kuulatud.
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Soovitus Leiu tase: Madal

Suuna koik kilastajad turvalisele ihendusele

MIDA LEIDSIME?
Aadressil http:// (ilma s-ita) avanev leht ei suuna
kilastajat automaatselt turvalisele https://
aadressile.

MIDA TEHA?

Palu veebihalduril seadistada puUsiv
Umbersuunamine (301) http-It https-le koigil
lehtedel.

Soovitus Leiu tase: Madal

MIKS SEE ETTEVOTTELE OLULINE ON?

Kes jouab lehele vana lingi véi kasitsi trikitud
aadressi kaudu, voib jaada kaitsmata
Uhendusele. Seal sisestatud andmeid saab pealt
kuulata.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et HTTPS puuduks - turvaline
leht on olemas. Puudu on ainult automaatne
suunamine.

Lase brauseril alati turvalist Uhendust kasutada

MIDA LEIDSIME?

Veebileht ei palu brauseril meeles pidada, et
sellele saidile tuleb alati minna turvalise
Uhendusega (HSTS puudub).

MIDA TEHA?

Palu veebihalduril lisada HSTS-pais. Alusta
[Uhema kehtivusajaga ja pikenda seda, kui kdik
lehed t66tavad HTTPS-iga.

Soovitus Leiu tase: Madal

MIKS SEE ETTEVOTTELE OLULINE ON?

Kui kiilastaja triikib aadressi ilma https-ita, Iaheb
esimene paring teele kaitsmata. Avalikus WiFi-
vorgus saab pahatahtlik osapool seda hetke ara
kasutada.

MIDA SEE LEID EI TAHENDA?
See ei tahenda, et su leht oleks kaitsmata —
HTTPS tootab. HSTS lisab Gihe kaitsekihi juurde.

Lisa veebilehele kaitse voora koodi kaivitamise vastu

MIDA LEIDSIME?

Veebilehel puudub sisuturbe poliitika (CSP), mis
Utleb brauserile, kust tohib skripte ja muud sisu
laadida.

MIDA TEHA?

Palu veebiarendajal CSP seadistada. Mdistlik on
alustada jalgimisreziimist, et vormid, maksed ja
anallUltika ei katkeks.
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MIKS SEE ETTEVOTTELE OLULINE ON?

Kui lehele satub mdne vea kaudu véoras kood,
aitab CSP selle kaivitamist takistada ja
kllastajate andmeid kaitsta.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et lehel oleks viga voi et seda
oleks riinnatud. CSP on lisakaitse, mitte
parandus.
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Soovitus Leiu tase: Madal

Lisa kupsistele turvalipud

MIDA LEIDSIME?
Veebisait seab kipsiseid, millel puudub Secure-
lipp (kUpsis liigub ainult turvalise Uhendusega)
voi sisselogimiskilpsisel HttpOnly-lipp. Kipsiste
nimed on tehnilises leius.

MIDA TEHA?
Palu veebiarendajal seada kipsistele Secure ja
HttpOnly lipud ning sobiv SameSite vaartus.
Enamasti on see veebiplatvormi seadetes.

Soovitus Leiu tase: Madal

Uuenda aegunud PHP versioon

MIDA LEIDSIME?

Veebiserver teatab PHP versioonist, mille ametlik
turvatugi on 16ppenud. Tapne versioon on
tehnilises leius.

MIDA TEHA?
Palu veebimaijutajal voi arendajal viia sait
toetatud PHP versioonile. Enne uuendamist testi,
et leht ja pluginad t66tavad.

Vajab kinnitamist = Kontrollimise prioriteet: Korge

Peida MySQL-andmebaas internetist

MIDA LEIDSIME?
Serveri port 3306 on internetist avatud. Seda
kasutab tavaliselt MySQL-andmebaas.

MIDA TEHA?
Palu IT-partneril kontrollida, mis pordil td6tab.
Andmebaasile peaksid ligi padasema ainult sinu
enda rakendused, mitte kogu internet.
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MIKS SEE ETTEVOTTELE OLULINE ON?

lima nende lippudeta voib sisselogimiskipsis
sattuda valedesse katesse ja keegi saab
kasutaja nime all tegutseda.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et kiipsiseid oleks varastatud.
Skanner vaatas ainult avalehe kipsiseid ega
salvestanud nende sisu.

MIKS SEE ETTEVOTTELE OLULINE ON?

Aegunud PHP-le ei tehta enam turvaparandusi.
Uued vead jadvad parandamata ja veebileht (nt
WordPress) muutub haavatavamaks.

MIDA SEE LEID EI TAHENDA?

Moéned Linuxi distributsioonid parandavad vanu
versioone ise edasi, seega leid vajab kinnitamist.
Skanner naeb ainult serveri teatatud versiooni.

MIKS SEE ETTEVOTTELE OLULINE ON?
Andmebaasis voivad olla kliendi- ja
tellimusandmed. Internetist avatud andmebaasi
paroole proovitakse pidevalt ara arvata.

MIDA SEE LEID EI TAHENDA?
Skanner ei loginud sisse ega nainud andmeid.
Jagatud majutuses voib see olla majutaja teenus.
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MIDA LEIDSIME?

(RDP).

MIDA TEHA?

autentimisega.

TUGEVUSED

Mis tootab hasti

Vajab kinnitamist

Kontrollimise prioriteet: Korge

Peida kaugtédlaud internetist

Serveri port 3389 on internetist avatud. Seda
kasutatakse tavaliselt Windowsi kaugttolauaks

Palu IT-partneril kohe kontrollida, mis pordil
téotab. Kaugtoolaud peaks olema kattesaadav
ainult VPN-i kaudu ja mitmeastmelise

v Brauserid usaldavad sertifikaati

VORK

MIKS SEE ETTEVOTTELE OLULINE ON?
Internetis avatud kaugtédlaud on Uks

sagedasemaid teid, kuidas lunavara ettevottesse
jouab — paroole proovitakse ara arvata 66paev

1&bi.

MIDA SEE LEID EI TAHENDA?

Skanner ei kinnitanud, et seal t66tab RDP, ega

proovinud sisse logida. Kérge prioriteet
tahendab, et seda tasub kiiresti kontrollida.

v FailitiUpide araarvamine on keelatud

Internetist kattesaadavad pordid

IP

203.0.113.10

203.0.113.10

203.0.113.10

203.0.113.10

203.0.113.10

PORT

21

80

443

3306

3389

TAVAPARANE KASUTUS*

FTP

HTTP

HTTPS

MySQL

RDP

TEENUS TUVASTATUD? HINNANG

Jah Soovitus

Ei Info

Ei Info

Ei Vajab kinnitamist
Ei Vajab kinnitamist

* Jah" tdhendab, et skanner tuvastas teenuse ise (FTP puhul tervitusrea ja kriipteerimise toe jargi, sisse

logimata). ,Ei"” puhul on teada ainult, et port votab Uhenduse vastu — nimetus naitab pordi tavaparast kasutust.
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TEHNILINE OSA

Detailsemad leiud

Korras

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"test-ou.ee",
IIAII ,

"name" :
"record_type":

"values": [
"203.0.113.10"

Korras Domeen vétab e-kirju vastu

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline téendus

"test-ou.ee",
IIMXII ,

"name" :
"record_type":
"values": [

i

"preference": 10,
"mail.test-ou.ee"

"exchange":

Probleem

Leiu tase: Keskmine - Toendi kindlus: kinnitatud

SPF lubab praegu kdigil sinu nimel kirju saata

MIDA LEIDSIME?
SPF-kirje I6peb reegliga +all. See Utleb, et iga
server maailmas tohib sinu domeeni nimel Kirju
saata.

MIDA TEHA?
Palu e-posti halduril lisada SPF-i kdik paris
saatjad ja muuta I6pp kujule -all voi ~all. See on
kiire ja oluline parandus.

on Kirjesse lisatud.

Domeen suunab veebiserverile (IPv4)

SPF lubab koigil serveritel sinu nimel kirju saata

MIKS SEE ETTEVOTTELE OLULINE ON?

Pettur saab saata sinu aadressilt voltsarve voi
maksepalve ja see labib SPF-kontrolli. SPF ei
kaitse praegu uldse.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et voltskirju oleks juba
saadetud. DKIM ja DMARC voéivad osa neist
siiski kinni puuda.

Tehniline juhis IT-partnerile: Asenda +all vaartusega ~all voi -all parast seda, kui kéik tegelikud saatjad



Tehniline toendus

"name": "test-ou.ee",
"records": [

"v=spfl a mx +all"

Soovitus DMARC puudub

Leiu tase: Madal - Toendi kindlus: kinnitatud

Seadista DMARC, et voltskirjadega toime tulla

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?
Domeenil ega selle Glemistel domeenidel ei Ettevotte nimel saadetud véltsarved ja
leitud DMARC-kirjet. DMARC utleb vastuvétjale, maksepalved on vaikeettevotete puhul Uks
mida teha kirjadega, mis sinu nimel ei tundu levinumaid pettusi. DMARC aitab neid
ehtsad. t6kestada.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu e-posti halduril lisada DMARC-kirje. Alusta See ei tahenda, et keegi oleks sinu nimel pettusi
jalgimisreziimist (p=none) koos aruannetega ja teinud. Kontrollitud on ainult domeeni avalik
karmista seda, kui paris kirjad liiguvad seadistus.

korrektselt.

Tehniline juhis IT-partnerile: Alusta DMARC kirjest p=none koos aruandlusega, vaata ule legitimsed
saatjad ning liigu kontrollitult quarantine voi reject poliitika poole.

Tehniline toendus

"name": "_dmarc.test-ou.ee",
"records": [],

"checked_names": [
" _dmarc.test-ou.ee"

Info DKIM-allkirja ei leitud levinud nimedega

Leiu tase: Infoks - Toendi kindlus: kinnitatud



Kontrolli, kas e-kirjad on digitaalselt allkirjastatud

MIDA LEIDSIME?
Levinud nimede alt DKIM-vétit ei leitud. DKIM
lisab igale kirjale digitaalse allkirja, mis tdendab,
et kiri tuli sinu domeenilt.

MIDA TEHA?
Klsi e-posti teenusepakkujalt, kas DKIM on
sisse lllitatud ja millise nime (selector) all voti
avaldatud on.

MIKS SEE ETTEVOTTELE OLULINE ON?

DKIM on koos SPF-i ja DMARC-iga Uks kolmest
e-posti pohikaitsest. lima selleta ei saa DMARC
taielikult toimida.

MIDA SEE LEID EI TAHENDA?
See ei toesta, et DKIM puudub — véti voib olla

avaldatud nime all, mida skanner ei tea.
Seetobttu skoori ei vahendata.

Tehniline juhis IT-partnerile: Klisi saatva teenuse DKIM selectorit ja kontrolli kirjet
<selector>._domainkey.<domeen>. Vajadusel luba allkirjastamine ja avalda véti.

Tehniline téendus

"name": "test-ou.ee",
"provider": null,

"selectors_found": []

3

Info MTA-STS pole seadistatud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Kaalu meiliserverite vahelise kripteerimise ndudmist

MIDA LEIDSIME?
Domeenil puudub MTA-STS kirje. MTA-STS
Utleb teistele meiliserveritele, et sinu domeenile
saadetud kirjad peavad liikkuma kripteeritult.

MIDA TEHA?

Kui e-post on aris olulises rollis, palu e-posti
halduril seadistada MTA-STS koos TLS-RPT
aruannetega. Microsoft 365 ja Google toetavad
seda.

MIKS SEE ETTEVOTTELE OLULINE ON?

lima selleta saab pahatahtlik osapool teatud
juhtudel sundida kirju liikuma kriipteerimata.
See on olulisem suurema kirjavahetusega
ettevotetele.

MIDA SEE LEID EI TAHENDA?

Suurem osa meiliserveritest kriipteerib kirju ka
ilma MTA-STS-ita. See on taiendav kaitse, mitte
viga.

Tehniline juhis IT-partnerile: Avalda https://mta-sts.<domeen>/.well-known/mta-sts.txt (alusta mode:
testing), lisa _mta-sts TXT (v=STSv1; id=...) ja _smtp._tls TXT (v=TLSRPTV1; rua=mailto:...).

Tehniline toendus

"name": "test-ou.ee"

Info CAA-kirje puudub



Leiu tase: Infoks - Toendi kindlus: kinnitatud

Piira, kes tohib sinu domeenile sertifikaate valjastada

MIDA LEIDSIME?
Domeenil puudub CAA-kirje, millega saab
maarata, millised sertifikaadipakkujad tohivad
sinu domeenile sertifikaate valjastada.

MIDA TEHA?
Kui tead, kes su sertifikaadid valjastab (nt Let's
Encrypt), palu domeeni halduril lisada CAA-kirje
ainult selle pakkujaga.

MIKS SEE ETTEVOTTELE OLULINE ON?

CAA vahendab vodimalust, et keegi saab sinu
domeenile sertifikaadi monelt teiselt pakkujalt.
See on lihtne lisameede.

MIDA SEE LEID EI TAHENDA?
CAA puudumine on vaga levinud ega tee sinu
HTTPS-Uhendust ebaturvaliseks.

Tehniline juhis IT-partnerile: Kui sertifikaatide valjastajad on teada, kaalu CAA Kkirje lisamist ja luba

ainult kasutatavad sertifitseerimiskeskused.

Tehniline téendus

"name": "test-ou.ee",

"records": []

Info DNSSEC pole sisse lulitatud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Kaalu DNSSEC-i sisseltlitamist

MIDA LEIDSIME?
Domeenil pole DNSSEC-i. DNSSEC allkirjastab
domeeni DNS-kirjed, et neid ei saaks teel
voltsida.

MIDA TEHA?
Klsi domeeni registripidajalt voi DNS-teenuse
pakkujalt, kas nad saavad DNSSEC-i sisse
IUlitada. Paljud pakuvad seda lihtsa seadena.

MIKS SEE ETTEVOTTELE OLULINE ON?

DNSSEC kaitseb olukorra eest, kus kilastaja
suunatakse véltsitud DNS-vastusega vale
serveri juurde.

MIDA SEE LEID EI TAHENDA?

Enamikul domeenidel pole DNSSEC-i. Selle
puudumine ei tahenda, et su domeeni oleks
rinnatud.

Tehniline juhis IT-partnerile: Lulita DNSSEC sisse DNS-teenuse pakkuja juures ja lase registripidajal
avaldada DS-kirje. Kontrolli parast muudatust valideerimist (nt dnsviz.net).

Tehniline toendus

i

"name": "test-ou.ee",

"records": []

Korras Turvaline Uhendus tootab




Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"protocol": "TLSvi.2",
"host": "test-ou.ee",

"port": 443,
"certificate_sha256": "0000000000000000000000000CO0CEONOEONOEOOEOOEEOEEONOEONEONEEAEEOOEEO"

Soovitus Sertifikaat kehtib veel 5 paeva

Leiu tase: Keskmine - Toendi kindlus: kinnitatud

Sertifikaat aequb mone paeva pérast

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?
Veebisaidi turvasertifikaat aegub vahem kui Kui uuendamine ebadnnestub, naevad
nadala parast. kilastajad peagi hoiatust ja sait muutub

paljudele kasutuskélbmatuks.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu veebimajutajal kontrollida, et automaatne Sertifikaat kehtib veel. Automaatne uuendamine
uuendamine to6tab, voi uuendada sertifikaat voib olla juba plaanis — skanner seda ei nae.
kohe kasitsi.

Tehniline juhis IT-partnerile: Kontrolli kohe automaatse uuendamise olekut ja vajadusel uuenda
sertifikaat kasitsi.

Tehniline toendus

"not_after": "2026-10-01T09:54:54+00:00",
"days_remaining": 5,

"host": "test-ou.ee",
"port": 443,
"certificate_sha256": "00000000000000000000000000000000000000000000000000NOOEEOOOOEEENO"

Korras Sertifikaat vastab domeeninimele

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"host": "test-ou.ee",

"port": 443,
"certificate_sha256": "0000000000000000000000000000000000000000000000000000000000000000"




Korras Brauserid usaldavad sertifikaati

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"host": "test-ou.ee",

"port": 443,
"certificate_sha256": "0000000000000000000000000000000000CNNOEEOONOAEEEONNBEEEONOAEEENN"

Soovitus Server lubab vananenud TLS-versioone (TLSv1.0, TLSv1.1)

Leiu tase: Madal - Toendi kindlus: kinnitatud

Lllita valja vananenud TLS-versioonid

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?

Server lubab endiselt Uhendusi vanade TLS 1.0 Kaasaegsed brauserid neid versioone enam ei
vOi 1.1 versioonidega, millel on teadaolevaid kasuta, kuid nende lubamine jatab riindajale
norkusi. voimaluse Uhenduse kaitset nérgendada.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu veebimajutajal lubada ainult TLS 1.2 ja 1.3. Tavaline kilastaja kasutab juba uuemat
Tavaliselt on see Uihe rea muudatus serveri versiooni. See ei tahenda, et iUhendusi oleks
seadistuses. pealt kuulatud.

Tehniline juhis IT-partnerile: Luba ainult TLS 1.2 ja 1.3 (nt nginx: ssl_protocols TLSv1.2 TLSv1.3;
Apache: SSLProtocol -all +TLSv1.2 +TLSv1.3). Kontrolli parast muudatust vanade klientide vajadust.

Tehniline toendus

"legacy_tls": {
"TLSv1.0": true,
"TLSv1.1": true

S0

"host": "test-ou.ee",

"port": 443,

"certificate_sha256": "000000000000000000000000000000000000000COOEOOEONOEONOEOOOEOOEOOEEO"

Probleem Sertifikaat on valja antud teisele nimele — www.test-ou.ee

Leiu tase: Korge - Téendi kindlus: kinnitatud



Sertifikaat on vélja antud teisele nimele

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?

Serveri sertifikaat ei kata kontrollitud aadressi. Brauserid naitavad kulastajatele hoiatust ja
Tehnilises leius on nimed, millele sertifikaat paljud lahkuvad. Tihti juhtub see www-ga voi
kehtib. ilma www-ta aadressiga.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu veebimajutajal valjastada sertifikaat, mis See ei tahenda, et keegi liiklust pealt kuulaks.
katab koik kasutatavad aadressid (nt nii Tegu on peaaegu alati seadistusveaga.

domeen.ee kui www.domeen.ee).

Tehniline juhis IT-partnerile: Kontrolli DNS-i, virtuaalhosti/SNI seadistust ja sertifikaadi SAN nimesid;
paigalda domeenile sobiv sertifikaat.

Tehniline téendus

"target": "www.test-ou.ee",

"certificate_dns_names": [
"test-ou.ee"
i
"host": "www.test-ou.ee",
"port": 443,
"certificate_sha256": "00000000000000000000000000000CONOEONOEOOEOONEEOEEONOEOOEONEEAEEOOEEO"

Korras Veebileht avaneb turvalise Uhendusega

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"url": "https://test-ou.ee/",

"status_code": 200,
"server": "Apache/2.4.41 (Ubuntu)"

Soovitus Kaitsmata aadressilt ei suunata turvalisele

Leiu tase: Madal - Toendi kindlus: kinnitatud



Suuna koik klilastajad turvalisele Glhendusele

MIDA LEIDSIME?
Aadressil http:// (ilma s-ita) avanev leht ei
suuna kilastajat automaatselt turvalisele
https:// aadressile.

MIDA TEHA?
Palu veebihalduril seadistada pusiv
Umbersuunamine (301) http-It https-le koigil
lehtedel.

MIKS SEE ETTEVOTTELE OLULINE ON?

Kes jouab lehele vana lingi voi kasitsi trukitud
aadressi kaudu, voib jaada kaitsmata
Uhendusele. Seal sisestatud andmeid saab
pealt kuulata.

MIDA SEE LEID EI TAHENDA?

See ei tdhenda, et HTTPS puuduks —turvaline
leht on olemas. Puudu on ainult automaatne
suunamine.

Tehniline juhis IT-partnerile: Kontrolli suunamisahelat ja seadista sobiv HTTP 301/302/307/308

suunamine HTTPS-ile; testi vajalikud teekonnad.

Tehniline toendus

"status_code": 200,

"location": null

Soovitus HSTS puudub

Leiu tase: Madal - Toendi kindlus: kinnitatud

Lase brauseril alati turvalist lhendust kasutada

MIDA LEIDSIME?
Veebileht ei palu brauseril meeles pidada, et
sellele saidile tuleb alati minna turvalise
Uhendusega (HSTS puudub).

MIDA TEHA?
Palu veebihalduril lisada HSTS-pais. Alusta
Iihema kehtivusajaga ja pikenda seda, kui kdik
lehed tootavad HTTPS-iga.

MIKS SEE ETTEVOTTELE OLULINE ON?

Kui klilastaja trikib aadressi ilma https-ita,
laheb esimene paring teele kaitsmata. Avalikus
WiFi-vérgus saab pahatahtlik osapool seda
hetke dra kasutada.

MIDA SEE LEID EI TAHENDA?
See ei tahenda, et su leht oleks kaitsmata —
HTTPS tootab. HSTS lisab Uhe kaitsekihi juurde.

Tehniline juhis IT-partnerile: Kui kogu sait ja vajalikud alamdomeenid tootavad korrektselt HTTPS-i
kaudu, lisa sobiva max-age vaartusega Strict-Transport-Security pais. Enne includeSubDomains voi

preload kasutamist testi moju eraldi.

Tehniline toendus

"header": "Strict-Transport-Security",

"value": null,
"host": "test-ou.ee"




Soovitus Sisuturbe poliitika (CSP) puudub

Leiu tase: Madal - Toendi kindlus: kinnitatud

Lisa veebilehele kaitse voora koodi kaivitamise vastu
MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?
Veebilehel puudub sisuturbe poliitika (CSP), mis  Kui lehele satub mdne vea kaudu vooras kood,

Utleb brauserile, kust tohib skripte ja muud sisu aitab CSP selle kaivitamist takistada ja
laadida. kllastajate andmeid kaitsta.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu veebiarendajal CSP seadistada. Mdistlik on  See ei tahenda, et Iehel oleks viga vdi et seda
alustada jalgimisreZziimist, et vormid, maksed ja oleks rinnatud. CSP on lisakaitse, mitte
analltika ei katkeks. parandus.

Tehniline juhis IT-partnerile: Kaardista lehel kasutatavad skriptid, stiilid ja valised allikad ning juuruta
CSP esmalt report-only reziimis. Seejarel muuda poliitika jdustavaks parast valepositiivide kontrollimist.

Tehniline téendus

"header": "Content-Security-Policy",

"value": null,
"host": "test-ou.ee"

Korras FailitGUpide araarvamine on keelatud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"header": "X-Content-Type-Options",

"value": "nosniff",
"host": "test-ou.ee"

Soovitus Kupsistel puuduvad turvalipud

Leiu tase: Madal - Toendi kindlus: kinnitatud



Lisa klipsistele turvalipud

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?
Veebisait seab kipsiseid, millel puudub Secure-  lima nende lippudeta vdib sisselogimiskipsis
lipp (kiipsis liigub ainult turvalise Gihendusega) sattuda valedesse katesse ja keegi saab

vOi sisselogimisklpsisel HttpOnly-lipp. Klpsiste kasutaja nime all tegutseda.
nimed on tehnilises leius.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu veebiarendajal seada kiipsistele Secure ja See ei tdhenda, et kiupsiseid oleks varastatud.
HttpOnly lipud ning sobiv SameSite vaartus. Skanner vaatas ainult avalehe kiipsiseid ega
Enamasti on see veebiplatvormi seadetes. salvestanud nende sisu.

Tehniline juhis IT-partnerile: Sea kdigile klipsistele Secure, sessiooni- ja autentimiskipsistele HttpOnly
ning sobiv SameSite (Lax/Strict). Kontrolli ka sisselogimise jarel seatavaid kiipsiseid.

Tehniline toendus

"host": "test-ou.ee",
"cookies": [
1
"name": "PHPSESSID",
"secure": false,
"httponly": false,
"samesite": null
k
15

"issues": [

“"name": "PHPSESSID",

"missing": "Secure"

"name": "PHPSESSID",
"missing": "HttpOnly"

Soovitus Server teatab aegunud PHP versioonist (PHP/7.4.33)

Leiu tase: Madal - Toendi kindlus: kinnitatud



Uuenda aegunud PHP versioon

MIDA LEIDSIME?

Veebiserver teatab PHP versioonist, mille
ametlik turvatugi on I6ppenud. Tapne versioon
on tehnilises leius.

MIDA TEHA?
Palu veebimaijutajal voi arendajal viia sait
toetatud PHP versioonile. Enne uuendamist
testi, et leht ja pluginad téo6tavad.

MIKS SEE ETTEVOTTELE OLULINE ON?

Aegunud PHP-le ei tehta enam turvaparandusi.
Uued vead jadvad parandamata ja veebileht (nt
WordPress) muutub haavatavamaks.

MIDA SEE LEID EI TAHENDA?

Moned Linuxi distributsioonid parandavad vanu
versioone ise edasi, seega leid vajab
kinnitamist. Skanner naeb ainult serveri
teatatud versiooni.

Tehniline juhis IT-partnerile: Vii sait toetatud PHP harule, testi rakendus ja pluginad eelnevalt koopias.

Lulita ka expose_php = Off.

Tehniline toendus

"host": "test-ou.ee",
"software": {
"X-Powered-By": "PHP/7.4.33"

}I
"php_version": "PHP/7.4",
"php_end_of_life": "2022-11-28"

Info security.txt puudub

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Avalda kontakt turvaprobleemidest teatamiseks

MIDA LEIDSIME?
Veebisaidil puudub fail security.txt, kuhu saab
kirja panna, kellele turvaprobleemist teada
anda.

MIDA TEHA?
Lisa veebisaidile fail /.well-known/security.txt
vahemalt Uhe kontaktiga, naiteks Contact:
mailto:turva@sinudomeen.ee.

MIKS SEE ETTEVOTTELE OLULINE ON?

Kui keegi leiab su saidil turvavea, teab ta nii
kohe, kellega Uhendust vétta — ja probleem
jéuab sinuni enne riindajaid.

MIDA SEE LEID EI TAHENDA?
See on hea tava, mitte turvaauk. Enamikul
vaikeettevotetel seda faili veel pole.

Tehniline juhis IT-partnerile: Avalda /.well-known/security.txt valjadega Contact: ja Expires: (RFC 9116).

Soovi korral lisa Preferred-Languages: et, en.

Tehniline toendus

"url": "https://test-ou.ee/.well-known/security.txt",

"status_code": 404,




"has_contact": false

3

Info Pordikontroll tehtud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline téendus

"ips_checked": [
"203.0.113.10"

15
"unchecked_ports": [],
"unchecked_ips": []

Soovitus

Leiu tase: Keskmine - Toendi kindlus: kinnitatud

FTP-teenus ei kriipteeri paroole ega faile

MIDA LEIDSIME?
Pordil 21 t66tab FTP-server, mis ei paku
kriipteerimist (AUTH TLS). Sisselogimine ja
failid liiguvad vorgus loetaval kujul.

MIDA TEHA?
Palu IT-partneril véi majutajal FTP valja Iulitada
vOi asendada see SFTP-ga. Kui FTP-d on vaja,
luba ainult kripteeritud Uhendus ja vaheta
paroolid.

FTP pordil 21 ei krlipteeri paroole ega faile

MIKS SEE ETTEVOTTELE OLULINE ON?

Kes paaseb vorguliiklusele ligi (nt avalikus WiFi-
s), voib naha FTP kasutajanime, parooli ja faile
ning nende abil veebisaidile ligi paaseda.

MIDA SEE LEID EI TAHENDA?

See ei tahenda, et paroole oleks juba
varastatud. Skanner ei loginud sisse — ta kiisis
ainult, kas krlipteerimist pakutakse.

Tehniline juhis IT-partnerile: Eelista SFTP-d (SSH). Kui FTP on vajalik, luba FTPS ja ndua seda (nt
vsftpd: ssl_enable=YES, force_local_logins_ssI=YES). Vaheta FTP-kontode paroolid.

Tehniline téendus

ip": "203.0.113.10",
"port": 21,
"expected_service": "FTP",

"service_fingerprinted": true,

"verification_state": "service_confirmed",

"ftp_tls_supported": false

Info Port 80 (HTTP) on internetist avatud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus



ip": "203.0.113.10",

"port": 80,

"expected_service": "HTTP",
"service_fingerprinted": false

Info Port 443 (HTTPS) on internetist avatud

Leiu tase: Infoks - Toendi kindlus: kinnitatud

Tehniline toendus

"ip": "203.0.113.10",
"port": 443,

"expected_service": "HTTPS",

"service_fingerprinted": false

Vajab kinnitamist Port 3306 (MySQL) on internetist avatud

Kontrollimise prioriteet: Kdrge - Téendi kindlus: kinnitatud

Peida MySQL-andmebaas internetist

MIDA LEIDSIME? MIKS SEE ETTEVOTTELE OLULINE ON?
Serveri port 3306 on internetist avatud. Seda Andmebaasis voivad olla kliendi- ja
kasutab tavaliselt MySQL-andmebaas. tellimusandmed. Internetist avatud andmebaasi

paroole proovitakse pidevalt ara arvata.

MIDA TEHA? MIDA SEE LEID EI TAHENDA?

Palu IT-partneril kontrollida, mis pordil to6tab. Skanner ei loginud sisse ega nainud andmeid.
Andmebaasile peaksid ligi paasema ainult sinu Jagatud majutuses voib see olla majutaja
enda rakendused, mitte kogu internet. teenus.

Tehniline juhis IT-partnerile: Kinnita teenus. Kui pordil tootab MySQL, piira ligipaas ainult vajalikele
rakendusserveritele voi turvalisele privaatvorgule.

Tehniline toendus

"ip": "203.0.113.10",
"port": 3306,

"expected_service": "MySQL",
"service_fingerprinted": false,
"verification_state": "requires_verification"

Vajab kinnitamist Port 3389 (RDP) on internetist avatud

Kontrollimise prioriteet: Korge - Tdéendi kindlus: kinnitatud



Peida kaugtédélaud internetist

MIDA LEIDSIME?

Serveri port 3389 on internetist avatud. Seda
kasutatakse tavaliselt Windowsi kaugtoolauaks
(RDP).

MIDA TEHA?
Palu IT-partneril kohe kontrollida, mis pordil
tootab. Kaugtodlaud peaks olema kattesaadav
ainult VPN-i kaudu ja mitmeastmelise
autentimisega.

MIKS SEE ETTEVOTTELE OLULINE ON?
Internetis avatud kaugtddlaud on Uks
sagedasemaid teid, kuidas lunavara
ettevdttesse jduab — paroole proovitakse ara
arvata 6opaev labi.

MIDA SEE LEID EI TAHENDA?

Skanner ei kinnitanud, et seal t66tab RDP, ega
proovinud sisse logida. Kérge prioriteet
tdhendab, et seda tasub kiiresti kontrollida.

Tehniline juhis IT-partnerile: Kinnita teenus. Kui tegemist on RDP-ga, eelista VPN-i v6i muud
ligipaasuvaravat, piira lahteaadresse ning kasuta tugevat autentimist ja MFA-d.

Tehniline toendus

"ip": "203.0.113.10",
"port": 3389,

"RDP",
"service_fingerprinted": false,
"verification_state":

"expected_service":

PITRANGUD

Raporti piirangud

"requires_verification"

Kontroll kasutab ainult valiseid ja mitteinvasiivseid meetodeid. See ei sisalda autentimist,

ekspluateerimist, paroolikatseid ega taielikku portide voi rakenduste turvatesti.

Health Score on Kyberturve.ee indikatiivhe sisemine naitaja. See ei ole riinde tdenaosus ega objektiivne

turvalisuse protsent. Puudulikult kontrollitud tulemusele ei anta terviklikku hinnangut. See arvestab ka tdendi
tugevust ega kasitle pelgalt avatud TCP porti kinnitatud teenuse vdi haavatavusena. See ei ole pentesti, auditi,
vastavushinnangu ega sertifikaadi tulemus. Tulemusi tuleb télgendada koos slisteemi tegeliku konteksti ja
omaniku konfiguratsiooniga.
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